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摘　要:将简单网络管理协议 (SNMP)的思想 、NetFlow技术 、PHP多线程技术融入到网络性能监测系统中, 通

过对性能数据的采集 、存储及分析, 设计并开发了一套智能化网管系统。系统采用 PHP语言开发, 分为数据

采集 、性能数据库 、数据分析及处理 、数据显示 、阈值设定与警告及用户管理 6大模块, 不同的模块实现不同的

功能。数据采集程序采用了多线程机制对性能数据进行采集,多线程采集各种性能数据,允许一个程序同时

有效地执行多个任务, 既增强了程序的功能, 又提高了程序的性能。数据分析模块主要负责采集端口组 、

TCP/IP组 、UDP组的数据, 并结合相关公式就可以计算出我们所需要的实时和历史数据性能指标值。信息显

示模块按条件查询方式将端口组 、IP组 、TCP组 、UDP组的性能指标显示出来。实际应用证明, 该系统能够监

控网络的实时变化,并将异常及时地通过邮件 、短信等方式反馈给网络管理员, 达到了预期目的。
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Abstract:SNMPprotocol, NetFlowtechnology, multi-threadingtechnologyofPHPareintroducedinto

performancemonitoringsysteminthispaper.Asetofintelligentnetworkmonitoringsystemisdesignedand

developedbycollecting, storingandanalyzingperformancedata.PHPlanguageisusedtodevelopthe

system.Itisdividedintosixmodules, suchasdataacquisition, performancedatabases, dataanalysisand

processing, aswellasdatadisplay, thresholdsettingsandwarningsandusermanagement.Differentmodules

achievedifferentfunctions.Dataacquisitionprogramusesmulti-threadingmechanismtocollectavarietyof

performancedataandallowstheprogramtoeffectivelyperformmultipletaskssimultaneously, sothatitnot

onlyenhancestheprogram'sfunctionbutalsoimprovestheperformanceoftheprogram.Dataanalysismodule

ismainlyresponsibleforcollectingdatafromtheportgroup, TCP/IPgroup, UDPgroupandothergroups,

andcombinedwiththerelevantformulas, thereal-timeandhistoricaldatathatweneedcanbecalculated.
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Informationdisplaymoduledisplaysperformanceoftheportgroup, IPgroup, TCPgroup, UDPgroupand

othergroupsaccordingtotheconditions-searchways.Practicalapplicationshowsthatthesystemhasachieved

theexpectedgoalbymakingoverallperformancemorereasonableandimprovingtheefficiencyofoperationof

thecampusnetworkgreatlythroughreal-timemonitoringofperformancedata, andalsoreportingtheexception

tothenetworkmanagertimely.
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　　随着计算机网络技术的迅猛发展, 现代企业

对于网络的依赖性越来越强烈 。同时伴随着网

络用户的不断增加和对企业级应用需求的不断

提高,企业对于网络设备硬件的投入不断加大,

于是各种各样的网络设备不断加入到企业局域

网中,网络规模不断扩大, 结构越来越复杂, 功能

也越来越强 。网络管理已经成为网络系统运行

好坏的关键。在网络发展的同时, 人们更多关注

网络设备的状态, 关注网络中是否出现异常 。设

计一套高效的智能型网络性能监测管理系统尤

为必要。其中网络管理协议是实现网络监测和

管理功能必不可少的部分, 简单网络管理协议

(SNMP)由于其简单性,协议容易更新, 并且可以

方便地扩展功能以满足用户未来的管理需求,而

被众多厂商支持 。但是 SNMP也有其自身的缺

陷,它只能提供比较粗糙和简略的网络信息, 这

些信息只能让管理者发现部分问题, 难以进一步

对出现的问题采取相应的解决措施 。为了克服

上述存在的问题,本文在研究 SNMP协议基础上,

结合思科的 NetFlow技术, 设计并实现了一个针

对企业网应用的网络性能监测管理原型系统 。

该系统采用了 PHP语言进行编写, 通过定时采

集 、监测和分析网络性能参数, 使得网络整体性

能更趋于合理,实现了对各种网元设备的统一管

理,提高了网络运行的效率。

1　概述

1.1　简单网络管理协议 (SNMP)

简单网络管理协议 (SNMP)
[ 1-2]
是 TCP/IP

协议簇的一个应用层协议, 主要包括管理信息结

构 (SMI), 管理信息库 (MIB)以及 SNMP协议 。

通过 SNMP管理工具可以收集 MIB信息, 在管理

控制台呈现给管理员这新信息报告设备的特性 、

数据吞吐量 、通信超载和错误等, 并能根据实际

情况控制端口的通断等 。

1.2　NetFlow技术

NetFlow技术是基于网流而发展起来的, 是

1996年由 Cisco公司开发的一套网络流量统计技

术。目前该技术已成为事实工业标准, 被包括

Juniper、Extreme和 Foundry等大多数主流网络设

备提供商的支持
[ 3]
。 NetFlow技术利用流信息,

可依据源 IP地址 、目地 IP地址对数据包进行包

个数 、字节数的统计。其根据网络数据包传输时

连续相邻的数据包通常是往相同目的地地址传

送的特性,配合 Cache快取机制,利用标准路由模

式处理数据流的第一个 IP数据报, 生成 NetFlow

缓存,随后同样的数据基于缓存信息在同一个数

据流中进行传输, 不再匹配相关的访问控制等策

略, 同时 NetFlow缓存包含了随后数据流的统计

信息 。NetFlow目前主要有 v1、v5、v7、v8、v9等 5

个版本。本文所使用的是 NetFlowv5。

2　智能网管系统设计

本系统的目标是监测网元设备 (路由器 、交

换机 、主机 )以获得网络性能参数, 通过监测和分

析网络性能参数
[ 4]

, 不仅能直观地反映整个企业

主干网络的动态变化和负载状况, 而且还可以通

过对历史数据的统计和分析确定利用率趋势,预

先发现网络运行瓶颈, 并将异常及时的通过邮

件 、短信等方式反馈给网络管理员, 从而避免网

络饱和带来的低性能,更好的保障整个网络的顺

畅。

2.1　系统总体架构

通过对网络管理 、SNMP协议和 NetFlow技术

的研究, 设计和构建了基于 B/S架构的智能网络

管理系统结构模型 (如图 1所示 ) , 分为数据采

集 、性能数据库 、数据分析及处理 、数据显示 、阈

值设定与警告及用户管理 6大模块, 不同的模块

实现不同的功能。各模块结构如图 1所示。
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图 1　智能网管系统体系结构图

Fig.1　Intelligentnetworkmanagement

systemarchitecture

2.2　系统各模块功能

数据采集模块的功能是完成性能数据的实

时采集,并将采集的数据存入性能数据库, 其数

据采集具体流程如图 2所示。数据采集模块是

性能监测系统的第一个环节,是数据分析和显示

的基础,数据采集的准确性 、实时性是影响企业

网络的关键因素。为了加快采集的反应速度和

更好的利用系统资源,此数据采集程序采用了多

线程机制对性能数据进行采集,多线程采集各种

性能数据,允许一个程序同时有效地执行多个任

务,既增强了程序的功能,又提高了程序的性能,

有了多线程的支持, 对数据采集就可以并发进

行,此程序每隔两分钟对数据进行一次采集 、存

储。性能数据库模块主要用于将数据采集到的

性能数据存入相应的数据库中,以供统计分析和

显示模块等使用。因为网络流量大, 且变化较快

对数据库的稳定性和速度要求较高, 另外考虑到

跨平台,因此本文选用 MySQL数据库来存储原始

流量信息
[ 5]
。

数据分析模块主要用于采集端口组 、TCP/IP

组和 UDP组的数据, 并结合相关公式就可以计算

出所需要的实时和历史数据性能指标值, 比如接

口利用率 、丢包率 、错误率和转发率等。利用率

反映了信道利用程度,利用率高说明信道资源得

以充分的利用,而过高的利用率预示着信道可能

成为潜在的网络瓶颈,有必要进行升级 。接口的

输入输出丢包率反映了被丢弃报文所占总报文

的百分比,长期的高丢包率说明没有充分的处理

报文
[ 6]
。

图 2　数据采集流程图

Fig.2　Dataacquisitionprocess

信息显示模块包括实时显示子模块和历史

数据显示子模块。实时显示子模块显示方式为

利用即点即现方式和按条件查询方式将端口组 、

IP组 、TCP组和 UDP组的性能指标实时显示出

来。即点即现方式就是将鼠标放到网络拓扑图

的某条链路上就能动态显示该链路的多项性能

指标;按条件查询方式就是用户通过输入 IP地

址 、端口号 、选择指标 (例如端口利用率 )和图形

(折线图 、点状图和柱状图 )就可以查询所有与性

能相关的实时数据, 包括接口发送的字节数 、接

口接收到的字节数 、接口利用率 、输入 /输出丢包

率和 IP吞吐率等。历史数据显示子模块显示方

式为利用按历史条件查询方式将端口组 、IP组 、

TCP组和 UDP组的性能指标以折线图或饼形图

的形式显示出来。按历史条件查询方式就是输

入设备名称或 IP地址, 选择时间 、端口号及性能

指标就可以查询过去任意与性能指标有关的性

能图形。

阈值设定及告警模块是由于影响性能管理

的性能指标很多, 如丢包率 、交换机内存利用率

和吞吐率等,因此有必要对这些性能指标进行阈

值设置以方便网络性能出现问题时可以及时向

管理员告警
[ 7]
。但是决定把阈值设置为多少是

件很困难的事情, 一般情况下, 可以通过试验找

到一个合理的数值
[ 8]
。当设备的性能指标超过

阈值时, 系统会发出告警并通过邮件或短信告知

管理员。

智能管理模块是当网络出现异常, 系统会采

用一些相应的策略来保证网络尽可能的正常运

行
[ 9-10]

, 如尽可能保证比较重要的服务, 使损失
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降低到最小。

3　实验结果及应用

3.1　系统运行环境

本系统以网络中心接入层和汇聚层交换机

及一台 ftp服务器作为监测设备, 编程语言采用

PHP语言, 数据库采用 MySQL数据库, 开发工具

采用 ZendStudio6.1.0。本系统采用标准的

SNMP协议结合 NetFlow, 系统开发采用 PHP语

言,网络监控模块采用了功能强大的 RRDTool,最

后布署在 ubuntu9.04 server上 。

3.2　性能显示

系统的性能显示就是将采集到的性能数据

以图形方式表现出来, PHP拥有强大的动态图形

创建功能,这也是系统选用 PHP作为开发语言的

重要原因之一。性能显示可以是实时的或历史

的, 通过校园网性能监测实时显示图 (如图 3所

示 ) ,可以看出链路流量 、链路利用率情况以及整

个主干网络拓扑的动态信息,以便网络管理员能

更好的调控网络流量, 使网络整体流量趋于合

理, 从而提高网络的整体性能 。

图 3　交换机端口流量曲线

Fig.3　Switchporttrafficcurve

　　通过阈值与告警模块, 能看到设备的状态

(如图 4) , 及时发现网络问题, 预防很多网络故

障,当网络发生故障时, 系统会自动发送电子邮

件报告给网络管理员, 实验中设置收件箱为 139

邮箱,邮件会以短信方式发到手机 。

图 4　设备状态图

Fig.4　Statesofdevices

4　结束语

本文设计并开发了一套基于 web的智能网

络管理系统, 该系统采用 PHP语言编写,通用性

好,可扩展性强,使用简捷 、直观 、方便, 实验证明

能实时监控网络设备和链路状态并智能处理一

些简单网络故障。但是如何应用人工智能 、神经

网络相关理论来增强网络管理中的主动性 、智能

性,使网络可以自动及时地调整自身状态, 减少

人工参与,还有待我们进一步研究 。
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