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随着 intemet 的发展，信息安全越来越引起人们的注意.据计算机紧急响应小组( CERT)公布的从

1988 年到 1999 年攻击事件增长数据可以看出，从 1988 年到 1999 年短短十年里，攻击事件增长将近 20

倍，与攻击相应的结果就是经济的损失，据美国商业杂志《信息周刊》公布的一项调查报告称，黑客攻击

和病毒安全问题仅在 20ω 年就造成了上万亿美元的经济损失，在全球范围内每隔数秒就会发生一起网

络攻击事件.由此不难看出:传统的基于信息加密的被动式信息保护技术已经不能满足人们对信息安全

的需求，主动检测攻击的防御技术变得迫切重要，这也是近年来人侵检测技术得以迅速发展的原因之

一，本文正是基于这种需要而提出的一种入侵检测模型。

1 入侵检测技术

人侵检测技术是在二十世纪 90 年代后随着网络的迅速发展，攻击事件和病毒等安全问题的大量出

现而迅速发展起来的一种网络安全技术。按照数据分析于段的不同，入侵检测可以分为滥用 (misuse

intrusion detection)人侵检测和异常人侵检测 (anomaly intrusion detection) [1 J 。在异常入侵检测中，最广泛

使用的较为成熟技术是统计分析， IDES 系统实现了最早的基于主机的统计模型。另一种主要的异常检

测技术是神经网络技术[2J 。此外，如基于贝叶斯网络的异常检测方法，基于模式预测的异常检测方法，
基于数据挖掘[3J 的异常检测方法以及基于计算机免疫学的检测方法[4J也相继出现。对于滥用入侵检测

也有多种检测方法，如专家系统 (expert system) ，特征分析 (signature analysis) ，状态转移分析( state

transition analysis)等。在国内，人侵检测技术目前正处于发展时期，很多人侵检测技术相继出现，但基本

处于理论研究阶段，在市场很少有成型的实用产品出现，和国外的水平差距仍然很大。

2 基于统计方法的入侵检测模型

本文提出的这个模型可以用图 l 表示。计算机系统(如 Unix)里都有审计记录[5J 它记录了所有用
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户使用计算机资掘的情况，不管是合法用户还是非法用户，只要设置合理，它都能详细地记录用户的活

动，而这些审计记录就是我们入侵检测模型的实施依据。

加权特征向量 <WJ? 的…… M沪

一次会话向量。i-12……~>
阀值向量 <lJ? ι".....，易〉

产生伯努利向量吼，丸......?4>

图 l 基于统计方法的入侵检测模型

Fig. 1 A model of statistics-based intrusion detection 

2.1 审计记录的格式化

各个系统产生的审计记录格式各不相同，为了本文中提出的模型的处理需要，要求对系统的审计记

录进行格式转化，转化为需要的二维关系表格的形式，列代表审计时考察的各种属性，如用户 ID ，活动

类型， CPU 使用率，网络连接时间，会话时间，读文件属性，安全1/0 失效次数等，行表示一条审计记录，

它记录了用户的一次会话信息，一次会话信息记录了用户登录到退出这段时间内的所有活动信息。

2.2 用神经网络模型来训练数据

这个模型是用来检测系统中出现的异常现象的，因此必须知道什么情况才是系统的正常状态，而描

绘一次会话活动的信息是会话向量，这样，对于会话向量的每个属性值应该有一个相应的正常取值区

间，对任一个会话向量 x= <叫 ， x2…… Xn> ， 其属性均属于正常区间 ti [ti , min , ti.maxJ ， 这意味着在一

次正常的会话中，属性均属于该属性的正常区间 [ti.min ， ti ， maxJ 。由每个属性的正常区间 ti 组成阀值向

量 T = < t[ , t2' …… tn> ， 这个向量是要从系统的正常会话的审计记录里提取出来，在本文的模型里使

用神经网络技术来训练这些审计记录，获得每个属性的正常区间，从而得到阀值向量。上面也提到，阀

值向量里每个属性代表一个区间，因此在这里使用一个二元组来描述这个区间，同时出于实际情况的考

虑 ， Xi 属性值应遵从高斯分布，也就是正常会话活动向量的 90%以上属性值都落在相应的区间内，也即

属性的正常区间，而非正常活动向量的属性值则落在对应的区间外，这个区间我们称之为人侵可能区

间。如图 l 所示，在神经网络模型[6]里，用格式化审计记录后所得的二维表的一列作为一次输入，输出

的为一个满足这一列数据分布要求的函数 j(X)。再由这个函数 j(X)经由下面区间选取算法获得属性
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的正常区间。

2.3 区间选取算法

如果神经网络训练的数据足够多的话，上步输出的函数 j(x)应该满足高斯分布(正态分布)。假设

A ， B 为 j(x)分布中当 j(x)→0 日才， x 的两个极限取值， C 点为 j(x) 的最大值，可以用 j(x)=O 来确定。

下面给出一个算法来确定马，假设会话向量 x= <XJ ， X2…… x n > 的第 i 个属性的高斯分布函数为f( 川，

Ai ， Bi ， Ci 分别代表A ， B ， C 三，点.

下面的算法将给出 ti 值。

m= 户(x)dx

For i = 1ωèount /头使用 count 次循环是让最后得到的马值在中值附近美/

随机产生一个 ti ， minε (Ai ， C;) 

求〕使得在 n= 丁j(x)dx 下，满足条件内ε(0 民1)
t 
l.mlR 

uJ i) = (ti ,min' ti ,rnax) 

Next 

ti = L; Ui( i) /count 

上述过程重复就可以得到阅值向量 < tJ't2'......'t n > 。

2 .4 加权特征向量

加权特征向量(weighted feature vector) [7] W = <叫，吨叫〉表示对于某一种类型的人侵 1，属

性均对入侵 I 的贡献有多大，这个贡献力用叫衡量，也即对于一次确定为人侵 I 的会话，其属性 Xi 处

于人侵可能区间的概率为叭，如果有叫>叫(i手j) ，并且第 i ， j 个属性的值都分别落在间值 ti' 斗的范围

外，那么第 i 个属性的值在确定一个特别类型的人侵中更有用。加权特征向量是从审计记录中使用统

计分析的方法产生的，首先必须收集一段时间内的格式化的审计记录，把所有己知人侵会话分类，对于

每一种人侵类型，分别用下面的算法计算其入侵向量，计算人侵类型 I 的加权特征向量算法:

初始加权特征向量 wI = < WJ ， WZ ， …… ， W n > 使得其属性叫 =0;

For i = 1 to n 

创ch R in 审计记录里人侵类型 I 的所有会话向量组(其个数记为 N)

If( R - > Xi f!. tι) then Wi = Wi + 1 

Next 

u气 =w;lN

Next i 

2.5 计算伯努利向量

伯努利向量(Bemoulli V ector ) B = <句 ， b2 , ……, bn >就是一个简单的二进制向量，它描述了:对于

一次会话活动，其相应的会话向量中那些属性的值落在阅值之外，也就是说，若第 i 属性 Z 点值落在范

围 ti 之外的话 ， b i = 1 ，否则 bi =0 从而这个过程可以描述为:
for i = 1 to n 

b, = I O 若 ti ， rnin < = Xi < = ti ， m目
1 - II 否则
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2.6 加权入侵得分的计算

加权入侵得分(Weigl配d Intrusion Score)是指:对于一个某种入侵类型 1，某次会话属于人侵类型 I 的

得分是多少。有了计算加权人侵得分，就能够根据所有会话的加权人侵得分的分布情况，可以给一个给

定的会话分配一个疑义商，下面将给出它的计算方法。

它可由下式来计算:

Wis = L; b i 兴 Wi

2.7 计算疑义商

疑义商(Suspicion Quotient) [7]是描述一个会话和其他会话相比，它相似于某种入侵的程度。如果有

两个会话，会话 1 的疑义商大于会话 2 的疑义商，那么我们就认为会话 1 比会话 2 对该种入侵有更大的

相似性。

一个会话的疑义商可以通过会话集中有百分之几的会话的疑义商小于等于当前会话的疑义商来确

定，这个百分比就是当前会话的疑义商。换句话来说，如果所有的会话按照它们加权人侵得分来排序的

话，在排好序的序列中，某一特定会话的所在的位置就是该会话的疑义商。如若有一个会话的疑义商是

O.叨，则意味着只有占 0.03 的会话比该会话更可疑。这样我们就可以通过疑义商的大小来判断一个会

话是不是一个特定的入侵。下面我们将给出疑义商的计算算法。

在下面的算法中，我们要使用一个数据结构 数据立方体，一种三维的数据聚集模型，在这里我们

使用Intrusion _ Type( k) , at国bute( i) , Score(j)表示数据立方体的三维。对于一个任意的会话向量 ， Pk ， i ， j

表示对于第 k 种入侵类型来说，使用前 i 个属性的权值时，一个会话具有加权入侵得分(以下简称为

WIS)j 的可能性， max Score 是所有可能的入侵得分中的最大值 'Pk ， r(O)定义为对于第 k 种人侵类型来

说，会话向量的第 i 个属性在其间值范围内的可能性(此时有 bi X 叫= 0) ，类似地 'Pk ， r( l)定义为对于

第 k 种入侵类型来说，会话向量的第 i 个属性在其阀值范围外的可能性(此时有 bi X Wi = WJ ，也就是

Pk ,r (1) = 1- Pk ， r(O) ，参数 lPk ， r(O)' i =O ， I ， ......nf 是可由用户定义的，一般设置为 0.9 左右[8] 。算法

描述如下:

PkO ,O = 1.0 

for k = 1 to N 

for j = - 1.0 ωmax Score /长 max Score 是所有人侵得分的最大值兴/

pk ,O,j=O.O 

for k = 1 to N 

for i = 0 to n 

for j = 0 to max _ Score 

Pk , i ,j = Pk , i ,j X Pk ,r,cO) + Pk,i-l ,j-w
i 

X Pk,r,Cl) 

next J 

next 1 

next k 

这个算法结束后，它就构造了一个三维的数据立方体，最后我们就可以用这个数据立方体来计算一

个会话对应每种入侵类型的疑义商，表示如下:

For k = 1 to N 

Suspicious Quotient SQ[k] = j~ Pk , n ,j 

它就是我们判断人侵的依据，其值越大意味着相应的会话表示入侵的可能性越大。我们只要根据

领域专家的经验，设置相应的阅值就可以自动地实现入侵报警。



224 上海水产大学学报 14卷

3 讨论

下面就基于统计方法的人侵检测模型的实现问题进行简单的讨论。

就实际应用来看:这个模型在工作前需要一些初始化数据，这个初始化数据就是从格式化后的审计

记录中提取得到的每种人侵类型的加权特征向量，这个工作可以在模型实时检测前进行，→次处理多次

使用，以后只有新的人侵类型被发现后才需要更新这个审计记录集，且这个更新也就是加入该种入侵类

型的加权特征向量。在模型启动工作后，需要不断地收集系统中处于活动状态的会话的会话向量，把它

们作为模型的输入，计算其对应每种入侵类型的加权入侵得分和相应的疑义商，然后每一个会话向量取

其具有最大值的疑义商，根据领域专家设定的相应类型入侵疑义商的阀值，判断会话是否构成一次人

侵。如果超过这个阀值，就发出对应类型的人侵报警。否则，一个会话的一次检测结束。

模型的计算性能方面:在模型启动后，模型运行的计算性能是由两个因素决定的，即会话向量加权

人侵得分的计算和对应疑义商的产生。假设系统中已知入侵类型的个数为 N ，加权特征向量取两位有

效数字，则对一个会话来说，计算其加权人侵得分的时间复杂性可表示为 :O(nxN) ， 疑义商则为 O

(l(f x N + l(f x n x N) ，如果系统中平均处于活动状态的会话个数为 t ，则这个模型工作时的计算性能

(或复杂性)可以用。 ( t x l(f x n x N)粗略衡量，也即模型工作中的计算性能是由四个因素共同决定

的:系统中处于活动状态的个数，加权特征向量的有效位数，会话向量的维数以及己知人侵类型数目 O
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